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 筆者らは、IPv6 プロトコルへの対応および IPsec によるセキュリティを強化した「遠隔打合せ・指示システム」

と「遠隔加工監視システム」を構築し、実証実験を行った結果、以下のことが得られた。 

1) IPsec の暗号化プロトコルには blowfish-cbc 128bit、認証プロトコルには HMAC-md5 を選択した結果、パソ

コンの転送速度は、92Mbps 程度から 62Mbps 程度へ低下した。従って、この結果を考慮した利用が必要である。 

2) IPv6 と IPsec プロトコルのトラフィックは、IPv4 プロトコルに比べ若干増加したが、近年のネットワークの

高速大容量化から考えれば、ほとんど影響ない程度であると考えられる。 

3) 本システムで使用した VIC による映像、RAT による音声、DVTS による映像･音声の遅延時間への影響は、IPv6

と IPsec プロトコルへの対応でもほとんど無かった。VIC と RAT による遠隔地間での TV 会議では、映像と音

声の若干のずれは生じるものの、この程度の遅延時間と映像・音声のずれは、会話にほとんど影響が無かった。 

4) 本システムを機械加工によるものづくり工程へ適用することで、遠隔地の総合力を結集した開発や試作にとも

なうものづくり期間を短縮できることが分かった。 

 

 

１．はじめに 

 

 筆者らは、多品種少量生産時の金型などの製品

開発を対象として、設計現場と製造工場あるいは

製造管理部門と製造現場が遠隔地にある場合の

「打合せ」、「段取り作業(工具、ワーク、治具など

の取付作業)およびテスト加工の指示と確認」、「加

工状況監視」等の一連の流れを支援するシステム

を構築・開発し、熊本県工業技術センター(以下、

「当センター」)と佐賀大学間を通信・放送機構

(TAO、現独立行政法人情報通信研究機構(NICT))

が運用する研究開発用ギガビットネットワーク

(Japan Gigabit Network1)、以下「JGN」)で接続

して実証実験を行った。 

 既報では、「遠隔打合せ・指示システム」を構築

し、実証実験で評価した結果、高速大容量ネット

ワークを利用することで十分実用に耐えることが 

 

分かった 2)。しかし、前回構築したシステムは、

IPv4 プロトコルのみに対応しており、近い将来普

及が予想される次世代インターネットプロトコル

である IPv6 へ対応していなかった。また、実際の

運用で必要となるセキュリティについても、考慮

していなかった。 

 そこで筆者らは、「遠隔打合せ・指示システム」

の IPv6 プロトコルへ対応可能な機能を IPv6 化す

るとともに、IPsec(IP security Protocol)により

セキュリティを強化した。また、加工状況を監視

する「遠隔加工監視システム」も構築し、実証実

験を行った。 

 本報では、まず構築したシステムの全体概要を

述べ、構築システムの IPv6 プロトコルと IPsec

による認証と暗号化およびシステムの実証実験で

の評価について報告する。 



２．構築システム全体概要 

 

2.1 ネットワーク構成 

 当センターと佐賀大学間のネットワーク構成を

図１に示す。 

 構築したネットワークでは、IPv4 と IPv6 両方

のプロトコルが利用でき、IPv4 プロトコルによる

佐賀大学との通信は、JGN 回線(ATM 44Mbps)を経

由する。また、IPv6 プロトコルによる通信は、熊

本地域IPv6実験ネットワーク3)からTAOが運用す

る実験用IPv6ネットワークであるJGNv6を経由し

て佐賀大学へ到達する。 

 本システムでは、大容量の映像・音声を多用し

ており、同一映像･音声データを同一ネットワーク

のパソコンで受信することが多い。そこで、通信

トラフィック軽減のため、映像･音声データはマル

チキャストで配送した。IPv6 マルチキャスト・ル

ーティングは、ルータマシンに pim6dd をインスト

ールすることで行った。また、JGNv6 を経由した

マルチキャスト通信は、途中経路のルータ全てが 

 

図 1 ネットワーク構成図 

マルチキャストに対応していないため、当センタ

ーと佐賀大学間のルータマシンを gif (Generic 

Tunnel Interface)によるトンネリングで接続す

ることで配送した。 

表 1 主な機器とソフトウェア構成 

  

IPv6 

くまもとテクノ産業財団 

熊本 NOC（県庁）

熊本大学 

佐賀大学 

熊本県工業技術センター 

熊本地域 IPv6 

実験ネットワーク 
 

JGNv6 

IPv4/IPv6 

IPv4 

IPv4/IPv6 

JGN 回線 
620Mbps 

100Mbps 

 ATM 
155Mbps 

ATM
44Mbps 

JGNv6 

CPU Intel PentiumIII 866MHz/133MHz CPU Intel Pentium III 1.0GHz/133MHz

Memory 512MB SDRAM Memory 512MB SDRAM

Sound card Creative Media Sound Blaster Live! IEEE1394 Card I-O DATA 1394-PCI2/3

Video Caputure Card I-ODATA GV-BCTV4/5 OS FreeBSD4.7Release   (IPv4/IPv6)

OS FreeBSD4.7Release   (IPv4/IPv6) IPsec+IKE 対応                           (IPv4/IPv6)

IPsec+IKE 対応                           (IPv4/IPv6) DVTS Patch dvts-0.9b08                (IPv4/IPv6/MC)

Windows System XFree86-4.2.0 カメラコントロール 開発(サーバ)     　　　 (IPv4/IPv6)

映像ソフトウェア VIC2.8.1.1.3             (IPv4/IPv6/MC)

音声ソフトウェア RAT4.2.22                 (IPv4/IPv6/MC) CPU Intel PentiumIII 1GHz

IRCクライアント Xchat-1.8.11             (IPv4/IPv6) Memory 512MB SDRAM 

VNC viewer VNC 3.3.3r2              (IPv4/IPv6) Video Caputure Card I-ODATA GV-BCTV4/5 

カメラコントロール 開発(サーバ/クライアント)   (IPv4/IPv6) OS FreeBSD4.7Release   (IPv4/IPv6)

アナログデータ監視 開発　　　　　　　　　　　(IPv4) IPsec+IKE 対応                           (IPv4/IPv6)

Windows System XFree86-4.2.0

CPU Intel Pentium4 2.2GHz 映像ソフトウェア VIC2.8.1.1.3             (IPv4/IPv6/MC)

Memory 1.0GB

OS Windows XP SP1       (IPv4/IPv6) メーカ、型式 B&K社、3560C　　　　（IPｖ４）

IPsec 未対応

CADソフトウェア Unigraphics Solid Edge 8.0 メーカ、型式 IBM ThinkPad T30 Type2366

VNC Server TightVNC server 1.2.2 (IPv4/IPv6) Memory 256MB

OS Windows2000

CPU Intel Pentium III 1.0GHz/133MHz 解析ソフトウェア B&K, PULSE LabShop Ver.6.1

Memory 512MB

OS FreeBSD4.7Release   (IPv4/IPv6) CPU Intel Pentium III 866MHz/133MHz

IPsec+IKE 対応                           (IPv4/IPv6) Memory 512MB

Multicast Routing mrouted (IPv4)/pim6dd (IPv6) アナログ入出力ボード インターフェース社 PCI-3133

Web Server Apache2.0.44(SSL/TLS対応) (IPv4/IPv6) OS VINE Linux2.6(Linux2.4.20 Kernel)

FTP Server ftpd                            (IPv4/IPv6) 計測ソフトウェア 開発　　　　　　　　　　　(IPv4)

IRC Server IRC 2.10.3                  (IPv6)

音響振動計測

音 響振動解析装置

ア ナログデータ送信パソコン

DVTS送受信用パソコン

PCルータ

ＴＶ会 議用パソコン

C ADシ ス テ ム

ア ナログ動画像転送 用パソコン

    *IPv4：IPv4対応、IPv6：IPv6対応、MC：マルチキャスト対応



2.2 遠隔打合せ・指示システム 

 本システムは、遠隔地間での打合せ、段取り作

業およびテスト加工の指示と確認などに利用する。

本システムの構成図と実験の様子を図 2 に、主な

機器とソフトウェア構成を表1に示す。表1では、

IPv6 プロトコル、マルチキャスト、IPsec への対

応状況も併せて示す。 

 打合せには、3次元 CAD と TV 会議システムを主

に使用し、共有した 3 次元 CAD 画面を双方で操作

しながら、音声・映像・文字などによる会議を行

う。なお、3 次元 CAD の画面共有ソフトウェアに

は VNC (Virtual Network Computing)4)、映像ソフ

トウェアには VIC(Video Conferencing Tool)5)、

音声ソフトウェアには RAT(Robust Audio Tool)5)

を使用した。 

 段取り作業およびテスト加工の指示と確認は、

TV 会議システムと DNC を主に使用した。また、工

具、ワーク、治具あるいは作業の詳細な確認には、

Digital Video の映像音声をネットワークで送信

可能な DVTS(Digital Video Transport System)6)

を使用した。 

2.3 遠隔加工監視システム 

 本システムは、遠隔地から加工状況を把握する

ことで、不具合時対応の指示を行うとともにデー

タを蓄積・解析することで原因究明を可能とする

ことを目的としている。本システムの構成図と実

験の様子を図 3 に、主な機器とソフトウェア構成

を表 1に示す。 

 本システムは、3 次元 CAD、指示と確認を行う

TV 会議システム、加工などの詳細な映像音声を送 

図 2 遠隔打合せ・指示システム構成図と実験の様子 

 

 

図 3 遠隔加工監視システム構成図と実験の様子 
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受信する DVTS 送受信システム、音響振動データな

どを監視・解析する音響振動解析装置、表面温度

計などのアナログ映像を監視するアナログ映像監

視システム、ひずみや回転振動などのアナログデ

ータを収集監視するアナログデータ計測監視シス

テムから構成される。 

 

３．IPsec によるセキュリティ強化 

 IPsec は、IPv6 プロトコルに標準で組み込まれ

たセキュリティ機構(IPv4 ではオプション)でホ

ストの認証、データの完全性、データの機密性(暗

号化)などの機能を提供する 7)。IPsec の動作概要

は、次のとおりである。 

1) IP パケットの送受信時に Security Policy 

Database(SPD:IPパケットのIPsecによる通信、

通常の通信、破棄など処理方法を管理)を検索

し、処理方法を決定。 

2) IPsec 通信の場合は、Security Assosiation 

Database(SAD:通信時の暗号と認証アルゴリズ

ムや共有秘密鍵、パラメータなどのデータを管

理)から SA を検索。 

3) SA が無かった場合は、IKE(Internet Key 

Exchange:共有秘密鍵と SA の折衝と管理を自

動で行うプログラム)を使用して SA を作成、

SAD へ登録。 

4) 当該 SA を使用し、IPsec 通信の開始。 

 本章では、構築したシステムにおけるホスト間

通信とマルチキャスト通信の IPsec 設定について

述べる。 

3.1 ホスト関通信 

 ホスト間通信では、IPsec の SAD の管理に IKE

を使用した。通常 IKE では、暗号などのための共

有秘密鍵や SA の折衝を行う時にホスト認証を行

う。本システムでは、ホスト認証の方法として

PKI(Public Key Infurastracture:公開鍵暗号基

盤)を利用することとし、当センターで開発した認

証局(CA)8)から発行された秘密鍵と X.509 公開鍵

証明書を組み込んだ。このことで、より強固なホ

ストの認証が可能となった。なお、使用した OS

と IKE プログラムは、FreeBSD 4.7Release と

racoon9)である。 

 ホスト間通信での IPsec 設定例として、筆者ら

が開発したカメラ制御プログラムについて述べる。 

 遠隔地から段取り作業や加工状況の確認を行う

場合、現場に設置されたカメラを制御(上下左右の

向きやズームなど)し、確認しやすい位置の映像を 

写す必要がある。また、カメラ制御は、監視者の 

図 4 IPsec SDP のエントリ設定例 

 

図 5 カメラ制御プログラムの IPsec 通信概要図 

 

みのパソコンに限定しなければいけない。 

 現場のパソコンのカメラ制御 Server は、UDP ポ

ート番号 13500 でカメラ制御コマンドを待つ。こ

の場合の setkey コマンドによる IPsec SPD のエ

ントリ設定例を図 4 に示す。また、カメラ制御プ

ログラムでの IPsec 通信概要を図 5に示す。IPsec

の動作概要は、以下のとおりである。 

1) カメラ制御 client からカメラ制御 Server へ

UDPポート番号13500を使用してデータが送信

される時は SPD に従い、IPsec 通信による処理

を選択。 

2) SAD に SA が登録されてなかった場合は、IKE

を開始。この際、IPsec 通信相手が、信頼する

認証局から発行された X.509 公開鍵証明書と

それに対応する秘密鍵を持っているかを確認

(認証)。 

3) 認証に成功した場合は IKE を続行し、SA を作

成後、SAD へ登録。当該 SA を使用し、IPsec

通信を開始。それ以外は、通信不可。 

# カメラ制御 Server 

spdadd  ::/0[any]  ::/0[13500]  udp 
 -P  in  ipsec 
 esp/transport//require; 
spdadd  ::/0[13500]  ::/0[any]  udp 
 -P  out  ipsec 
 esp/transport//require; 
 

# カメラ制御 Client 

spdadd  ::/0[any]  ::/0[13500]  udp 
 -P  out  ipsec 
 esp/transport//require; 
spdadd  ::/0[13500]  ::/0[any]  udp 
 -P  in  ipsec 
 esp/transport//require; 
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IP 
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画像送信 
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IP 
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Client秘密鍵 
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3.2 マルチキャスト通信 

 マルチキャスト通信は、通信相手が複数である

ため、1対 1通信を想定している IKE では SA の折

衝に対応できない。そこで、本システムでは、SAD

への静的設定登録で対応した。 

 表 2 には使用したマルチキャストアドレスとポ

ート番号を、図 6には setkey コマンドによる SPD

および SAD のエントリ設定例を示す。SAD のエン

トリには、暗号および認証のアルゴリズムや共有

秘密鍵などが設定される。 

 

表 2 マルチキャストアドレスとポート番号 

 

 

図 6 SPD と SAD のエントリ設定例 

 

 

４．実験結果と評価 

 

4.1 IPsec 暗号および認証アルゴリズムの選定 

 本システムで使用する暗号および認証アルゴリ

ズムを選定するための測定は、表 3 に示す仕様の

パソコンを使用し、当センターの LAN で行った。 

 

表 3 測定に使用したパソコンの仕様 

 

表 4 暗号アルゴリズムの遅延時間と転送速度 

 

表 5 認証アルゴリズム遅延時間と転送速度 

 

 表 4 には、暗号アルゴリズム毎の遅延時間と転

送速度測定値を示す。RTT(Round Trip Time)は、

ping6コマンド(512byteデータ長)で100回測定し、

平均値を算出した。暗号・復号の片方向遅延時間

は、各暗号アルゴリズムの RTT 値から暗号なしの

RTT 値を減じ、1/2 したものである。また、転送速

度は、ネットワーク性能を測定するベンチマーク

プログラム netperf10)を使用し、IPv6/TCP プロト

コルにおけるパソコンの転送速度を測定した。 

 暗号アルゴリズムによる暗号･復号の片方向遅

延時間が、最も大きいのは 3des-cbc の 0.221msec

であるが、この程度であれば計測や映像音声など

のデータ送受信の遅延にほとんど影響を与えない

程度であるといえる。また、転送速度は、遅延時

間が大きいほど遅く、遅延時間が小さいほど速く

なっている。これは、暗号処理速度が転送速度に 

# SAD エントリの登録 
# Multicast 出力 
add  2001:240:7:201:202:b3ff:fe9a:ba1f 
    ff1e::2:1  esp  0x110 
    -E  blowfish-cbc  "共有秘密鍵" 
    -A  hmac-md5  "共有秘密鍵"; 
# Multicast 入力 
add  ff1e::2:1  
    2001:240:7:201:202:b3ff:fe9a:ba1f 
    esp  0x120 
    -E  blowfish-cbc  "共有秘密鍵" 
    -A  hmac-md5  "共有秘密鍵"; 
 
# SPD エントリの登録 
# Multicast 出力 
spdadd  ::/0  ff1e::2:1/128  any 
 -P  out  ipsec 
 esp/transport//require; 
# Multicast 入力 
spdadd  ff1e::2:1/128  ::/0  any 
 -P  in  ipsec 
 esp/transport//require; 

CPU Intel PentiumIII 1GHz

Memory 512Byte

OS FreeBSD4.7Release

暗号
アルゴリズム

鍵長
(bit)

RTT
(msec)

暗号･復号
の片方向
遅延時間
(msec)

転送速度
(Mbps)

なし - 0.331 - 92.69

des-cbc 64 0.599 0.134 65.19

3des-cbc 192 0.772 0.221 38.82

64 0.577 0.123 74.09

128 0.574 0.122 74.21

192 0.580 0.125 74.16

256 0.579 0.124 74.11

64 0.539 0.104 84.54

128 0.560 0.115 78.63

128 0.584 0.127 66.27

192 0.602 0.136 62.51

256 0.620 0.145 59.14

blowfish-cbc

cast128

rijndael-cbc

認証
アルゴリズム

鍵長
(bit)

RTT
(msec)

認証･暗号
の片方向
遅延時間
(msec)

転送速度
(Mbps)

認証・暗号アル
ゴリズムなし

- 0.331 - 92.69

HMAC-md5 128 0.645 0.157 62.31

HMAC-sha1 160 0.740 0.205 47.36

keyed-md5 128 0.632 0.151 63.11

keyed-sha1 160 0.717 0.193 48.52

ソフトウェア マルチキャストアドレス ポート番号

VIC ff1e::2:1 13000

RAT ff1e::2:1 14000

DVTS ff1e::2:1 8000



 

影響しているためである。 

 暗号鍵長は、128bit 以上がある程度安全だと言

われており、遅延時間と転送速度の測定結果から、

暗号アルゴリズムは、blowfish-cbc あるいは

cast128 が適当だと考えられる。 

 表 5 には、暗号アルゴリズム blowfish-cbc 

128bit を使用した時のデータの完全性を提供す

る認証アルゴリズム毎の遅延時間と転送速度測定

値を示す。なお、認証は、ESP(Encapsulation 

Security Payload)プロトコルを使用した。 

 遅延時間と転送速度の測定結果から、認証アル

ゴリズムは、HMAC-md5 あるいは keyed-md5 が適当

であると考えられる。 

 筆者らのシステムでは、IPsec の暗号アルゴリ

ズムには blowfish-cbc 128bit を、認証アルゴリ

ズムには HMAC-md5 を使用した。その時のパソコン

転送速度が、92Mbps 程度から 62Mbps 程度へ低下

した。従って、パソコンの転送速度低下を考慮し

た利用が必要であることが分かる。 

4.2 IPv6 および IPsec プロトコルのトラフィック 

 表 6 には、DVTS の IPv4 プロトコル、IPv6 プロ

トコル、IPv6 と IPsec プロトコルのトラフィック

測定値を示す。測定には、本システムの DVTS 送受

信システムを使用した。 

 IPv6 プロトコルは、IPv4 プロトコルに比べヘッ

ダが大きいため、また IPsec プロトコルは、ヘッ

ダやトレーラなどが追加されるためトラフィック

が高くなっている。しかし、IPv6 プロトコルは、

IPv4 プロトコルと比較して平均値で 1.43%(0.407 

Mbps)程度、IPv6 と IPsec プロトコルは、IPv4 プ

ロトコルと比較して 3.71%(1.037Mbps)程度の増

加であり、近年のネットワークの高速大容量化を

考えれば、トラフィック増加の影響は、ほとんど

ないと考えられる。 

4.3 映像･音声の遅延時間 

 表 7 には、本システムで使用した VIC による映

像、RAT による音声、DVTS による映像と音声の各々

に対応する当センターと佐賀大学間での片方向の

遅延時間測定結果と設定条件を示す。 

 測定結果からIPv6あるいはIPsecによる遅延時

間の影響は、ほとんど無いといえる。 

 VIC と RAT による遠隔地間での TV 会議では、映

像と音声の若干のずれは生じるものの、この程度

の遅延時間と映像・音声のずれは、会話にほとん

ど影響が無かった。 

4.4 機械加工への適用 

 表 8に機械加工によるものづくり工程への本シ 

表 6 DVTS トラフィック測定値 

 

表 7 映像･音声の遅延時間 

 

表 8 ものづくり工程への本システム 

         適用結果 

 

ステムの適用結果を示す。なお、図中の◎は、目

的を充分満たすとともに使い勝手が非常に良かっ

た状態を示し、○は、目的を満たし充分使用に耐

える状態を示している。 

 著者らが分類した各ものづくり工程において、

各工程の目的に応じた遠隔地間でのスムーズな意

志決定が可能な情報の共有および意志疎通が短時

間で行えることが確認された。このことにより、

製造に要する時間の相当量を占める検討や指示の

ための時間を短縮することができた。 

4.4.1 構想工程 

製品の構想工程では、2.2 で述べた遠隔打合

せ・指示システムの 3次元 CAD と TV 会議システム

を使用した。本システムは、同一の 3 次元 CAD 画

面を双方で操作しながら、映像・音声・文字など

での会議を行うことができる。 

IPv4 IPv6 IPv6+IPsec

平均値 28.4678 28.8464 29.4890

最大値 28.5443 28.9514 29.6027

最小値 27.0771 26.5882 25.9994

                                                (単位：Mbps)

IPv4 IPv6
IPv6+
IPsec

VIC 0.1 0.1 0.1

h.261フォーマット
最大フレームレート30f/s

最大転送速度3Mpss

RAT 0.5 0.5 0.5 PCM64Kbpsモノラル

DVTS 0.3 0.3 0.3 全フレーム転送

遅延時間(sec程度)ソフト
ウェア 設定条件

工程 使用システム 目的 結果

製品仕様の決定 ◎

必要機能の選択 ◎

材料加工特性の決定 ◎

モデルの確認 ○

加工方法、工具の決定 ◎

機上検査の確認 ◎

測定器の確認 ◎

○

テスト加工

段取り作業

○

◎

TV会議、3DCAD(CAD
共有)

TV会議、3DCAD（CAD
共有)、ファイル転送

(ftp,Web)

構想
工程

設計
工程

加工工程と同じシステ
ムを使用

加工
工程

TV会議、３DCAD
（CAD共有)、DNC、

DVTS送受信、アナロ

グ動画像監視、アナロ

グデータ収集監視、音

響振動解析装置 本加工

検査
工程



本システムを用いることで、遠隔地間での論点

の明確化やアイディアの具体的確認をスムーズに

行うことができ、対面状態での構想と遜色ないか

それ以上の効率で構想を練り上げることが可能な

ことが分かった。 

4.4.2 設計工程 

 製品のデジタルモデル化には、2.2 で述べた遠

隔打合せ・指示システムの 3 次元 CAD、TV 会議シ

ステム、ファイル転送(ftp,Web)を用いた。 

 3次元 CADの画面共有化やTV会議システムの映

像による紙図面の確認は、特に当事者間での問題

点共有に有効であった。また、CAD データなどの

大容量ファイルを短時間で転送できることは、フ

ァイル更新に時間を費やさなくて済むことから設

計工程への参加者の待ち時間が減少し、作業者が

ストレスを感じることがなくなった。 

4.4.3 加工工程 

 加工工程の段取り作業とテスト加工の指示と確

認では、2.2 で述べた遠隔打合せ・指示システム

の TV 会議システムと DNC、DVTS 送受信システムを

用いた。 

 本システムを用いることで、作業の様子や設定

などが、遠隔地から確認できるため、円滑な作業

指示が可能となった。また、DVTS によるテスト加

工状況、ワーク表面、工具刃先の確認は、非常に

鮮明かつスムーズな映像であったため、良否の判

定が十分行え、加工条件決定が遠隔地から行える

ことが分かった。 

 加工工程の本加工では、2.3 で述べた遠隔加工

監視システムを用いた。 

 本システムは、遠隔地当事者間で感覚を含めた

情報共有ができるだけでなく、装置や加工雰囲気

を遠隔地から把握できることで、既存の SCADA 

(Supervisory Control and Data Acquisition)シ

ステムに比べて遠隔地から状況把握に要する時間

が短縮されることが分かった。 

4.4.4 検査工程 

 検査工程には、4.4.3 で述べた加工工程の本加

工と同様なシステムを用いた。ここで述べる検査

とは、オンマシンでの検査を意味し、CNC 計測装

置を用いて寸法検査を行うことをいう。 

 検査のための段取り確認、検査プログラムの作

成及び確認が非常に短時間で行え、さらに設計者

の意図を遠隔地においても直接反映した検査が可

能になった。このことは、検査結果の信頼性と加

工品質の向上を短時間で達成できることを意味し

ている。 

 

５．おわりに 

 

 筆者らは、「遠隔打合せ・指示システム」と「遠

隔加工監視システム」を構築し、実証実験を行っ

た。本システムは、IPv6 プロトコルへ対応すると

ともに IPsec によりセキュリティを強化した。 

 本システムを評価した結果、以下のことがわか

った。 

1) 実験により IPsec の暗号化プロトコルには 

blowfish-cbc 128bit、認証プロトコルには

HMAC-md5 を選択し、パソコンの転送速度を測

定した結果、92Mbps 程度から 62Mbps 程度へ低

下した。従って、パソコンの転送速度の低下を

考慮した利用が必要である。 

2) DVTS での IPv4 プロトコル、IPv6 プロトコル、

IPv6 と IPsec プロトコルのトラフィックを測

定した結果、IPv6 プロトコルは、IPv4 プロト

コルと比較して平均値で 1.43%程度、IPv6 と

IPsec プロトコルは、IPv4 プロトコルと比較し

て 3.71%程度の増加であり、近年のネットワー

クの高速大容量化を考えれば、トラフィック増

加の影響は、ほとんどないと考えられる。 

3) 本システムで使用した VIC による映像、RAT に

よる音声、DVTS による映像･音声の遅延時間を

測定した結果、IPv6 あるいは IPsec プロトコ

ルによる影響はほとんど無かった。VIC と RAT

による遠隔地間での TV 会議では、映像と音声

の若干のずれは生じるものの、この程度の遅延

時間と映像・音声のずれは、会話にほとんど影

響が無かった。 

4) 本システムを機械加工によるものづくり工程

へ適用することで、遠隔地の総合力を結集し開

発や試作を伴うものづくり期間を短縮できる

ことが分かった。また、感覚情報をデジタル化

できたことから、ものづくりのいわゆる勘や経

験、さらに技能やノウハウを定量化し、伝承で

きる可能性があることが分かった。 

 なお、共同研究企業であるネクサス㈱では、本

研究成果を用いた有機系構造材料の射出成形工場

における成形品品質安定のために、SCADA の専用

パッケージの製品化に向けた開発が推進されてい

る。また、ナカヤマ精密㈱では、放電加工時の異

常放電の予測に関するデータ収集に応用されつつ

ある。 

 

 本研究は、JGN(Japan Gigabit Neteork)を用い 



 

た通信･放送機構(現、独立行政法人情報通信研究

機 構 ) と の 共 同 研 究 ( プ ロ ジ ェク ト 番 号 : 

JGN-G12026)である。 
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